
۹اجتماعی

گزیده 

دکتر »بهناز آریــا« از متخصصان حوزه امنیت فضای تولید و تبادل 
اطلاعات، فعال بخش خصوصی و رئیس کمیسیون افتای نظام صنفی 
رایانه ای استان تهران در گفت وگو با خراسان می گوید: هم اکنون 
قوانین و آیین نامه هایی برای ایمن سازی فضای تولید و تبادل اطلاعات 
در کشور تدوین و ابلاغ شده و تقویت این قوانین هم کمک کننده خواهد 
بود؛ اما مسئله مهم، ضمانت اجــرای آن هاست که چندان مطلوب 
نبوده است. وی می افزاید: مسئله مهم دیگر در حوزه امنیت سایبری، 
ضرورت پاسخگو بودن است و باید سازمان هایی که به دلیل عدم توجه 
به آیین نامه ها و دستورالعمل ها، بستر آسیب های سایبری را فراهم 

کرده اند درباره چرایی کوتاهی خود پاسخگو باشند. آریا به نکته مهم 
دیگری هم اشاره و تصریح می کند: نقش بخش خصوصی فاوا هم در 
این حوزه بسیار مهم است و دولت باید تجارب حاصل از اتفاقاتی مانند 
حملات سایبری را با رعایت محرمانگی اطلاعات، در زمان مناسب با 
آن ها به اشتراک بگذارد اما این کار درباره حوادث ماه های اخیر به موقع 
انجام نشد و شاید یکی از دلایلی که سبب شده آسیب های سایبری ما 
بسیار مشابه هم باشند، همین نبود انتقال تجربه است تا با استفاده از 
این تجارب و با نظر کارشناسی بخش خصوصی، جلوی حملات بعدی 

گرفته شود.

   نظر بخش خصوصی؛ ضمانت اجرا، پاسخگویی، انتقال تجربه

دژ سایبری ایران مستحکم می شود
 سازمان پدافند غیرعامل به زودی دستورالعمل عملیات پیشگیرانه پدافند سایبری و برنامه های تداوم کارکرد سامانه را تدوین
 BCP و ابلاغ می کند. در این گزارش مهم ترین آسیب های سایبری 2 سال اخیر را مرور و بررسی کرده ایم که برنامه های  

چه کمکی به تقویت توان پدافندی ما خواهد کرد
مصطفی عبدالهی-  دیگر دوره انکار و نادیده 
گرفتن حملات سایبری تمام شده است و اگر 
بــاور نکنیم که این تهدیدات، دست کمی از 
ــدارد، به راحتی مغلوب  جنگ های نظامی ن
نسل جدید نبردها خواهیم بود؛ موضوعی که 
در سازمان پدافند غیرعامل هم مورد توجه قرار 
گرفته و خبرها از برنامه ریزی گسترده برای 

تقویت دژ سایبری کشور حکایت دارد.

در آستانه تدوین و ابلاغ یک برنامه       
آن طـــور کــه ســـردار غلامرضا جلالی رئیس 
سازمان پدافند غیرعامل کشور اعلام کرده 
است، »دستورالعمل عملیات پیشگیرانه پدافند 
سایبری به زودی ابلاغ خواهد شد و تمرکز این 
دستورالعمل بر امن سازی اضطراری با تاکید 
بر آسیب پذیری های فوری در بخش سایبری 
زیرساخت هاست تا این آسیب پذیری ها در یک 

برنامه کوتاه مدت  برطرف شود«.

منتظر نهایی شدن BCP ها       
به گفته سردار جلالی، در این دستورالعمل 
ــرح تــداوم کسب و  مبحث BCP یا همان »ط
کار« مورد تاکید قرار گرفته است یعنی، باید 
زیرساخت های حساس و هر سامانه ای که 
کارکردهای آن به صورت مستقیم بر زندگی 
و معیشت مردم تاثیرگذار است به این برنامه 
مجهز باشد و در صورت مواجهه با رویدادهای 

غیرمنتظره، خدمت رسانی آن قطع نشود.

از حمله سایبری به سامانه سوخت تا قطع        
سامانه های شهرداری تهران

ــرار اســت خیلی جــدی و مستحکم  حــالا که ق
در برابر تهدیدات سایبری بایستیم و مانع از 
آسیب های آن شویم، خوب است که بدون تعارف 
مشکلات موجود را بپذیریم تا بتوانیم نسخه 
درمان آن ها را تدوین کنیم. طی دو سال گذشته 
مــوارد متعددی از حملات سایبری در کشور 
داشته ایم که بسیاری از آن ها شناسایی و خنثی 

شده است، اما در این بین برخی حملات نیز 
مشکلاتی را به همراه داشته به ویژه مواردی 
که به طور مستقیم با معیشت مردم مرتبط بوده 
و همین سامانه هاست که هدف برنامه های 
BCP خواهد بود.  حمله سایبری به سامانه های 
سوخت و ایجاد اختلال در ۴۳۰۰ جایگاه،  هک 
سامانه های شهرداری تهران و ایجاد وقفه در ارائه 
خدمت به مردم، خسارت 1۰ میلیارد تومانی به 
دلیل هک سیستم های شرکت ابرآروان و آسیب 
دیدن اطلاعات شرکت ها و سازمان های تحت 
پوشش، حملات سایبری به سایت های برخی 
سازمان ها و دانشگاه ها و ... . این ها برخی از 

مهم ترین مصداق های حملات سایبری طی ماه 
های اخیر بوده که نشان می دهد سامانه های 
ما آسیب پذیر است و اجرای دستورالعمل ها و 
برنامه های پیشگیرانه ای که سازمان پدافند 
غیرعامل مدنظر دارد، باید به یک الزام تبدیل 

شود.

مصداق ترک فعل       
با نهایی شدن این دستورالعمل و برنامه، اجرای 
آن هم الزامی خواهد بود و آن طــور که دکتر 
وحید جـــلال زاده، رئیس کمیسیون امنیت 
ملی مجلس اعلام کرده »عدم رعایت معیارها و 

ضوابط پدافند غیرعامل از سوی دستگاه های 
اجرایی که در این حوزه ماموریت دارند، مصداق 
ترک فعل است و می توان این دستگاه ها را به 

دستگاه قضایی و نظارتی معرفی کرد«.

شمارش معکوس برای آغاز بررسی قانون        
جدید سازمان 

از سوی دیگر نمایندگان مجلس هم پس از 
حملات سایبری مــاه هــای اخیر، به دنبال 
تقویت توان پدافندی کشور در حوزه قوانین 
هستند و تبدیل طرح تشکیل سازمان پدافند 
غیرعامل به قانون را دنبال می کنند. کلیات 
ایــن طــرح تیرماه امسال در مجلس شــورای 
اسلامی تصویب شد و محمدباقر قالیباف، 
رئیس مجلس هم دربــاره اهمیت آن گفت: 
»پدافند غیرعامل از موضوعات حیاتی کشور 
است و مشکلی که در کارت های سوخت بنزین 
رخ داد یا حمله سایبری که به یکی از سایت های 
شهرداری تهران شد هم به موضوع پدافند 
غیرعامل بازمی گردد و این حوزه نیازمند قانون 
است«. حالا آن طور که رئیس کمیسیون امنیت 
ملی مجلس خبر داده، پس از اربعین بررسی 
جزئیات این طرح در بهارستان آغاز خواهد شد 
تا دژ سایبری کشور از نظر قوانین مرتبط هم 

تقویت شود.

یک شنبه ۱۳ شهریور ۱۴۰۱
۷ صفر   ۱۴۴۴.شماره 2۱۰2۵

رسانه های جهان 

ــی:  ــ ت آر  تـــــی 
ــان  ــویـ ــجـ ــشـ دانـ
دانـــشـــگـــاه فنی 
ــول یک  ــب ــان ــت اس
وســـیـــلـــه نــقــلــیــه 
ــدون  ــی بـ ــ ــرآب ــ زی
سرنشین طراحی و تولید کرده اند که 
می تواند بسیاری از ماموریت ها مانند 
استخراج و اکتشاف نفت در زیر آب را 
انجام دهد. از این وسیله که »کاشف« 
نام دارد، برای استفاده در بسیاری 
از حوزه ها مانند تحقیقات زیر آب، 
ماموریت در اعماق غیرقابل دسترس 
انسان، عملیات جست وجو و نجات، 
سکوهای  تعمیر  و  نگهداری  نصب، 
ــر آب،  ــه زیـ ــول ــوط ل ــط دریـــایـــی و خ
لای روبی زیستگاه زیر آب و... استفاده 
می شود. حسن فاتح، دانشجوی سال 
سوم مهندسی کامپیوتر دانشگاه فنی 
استانبول گفته اســت: تا به حال در 
آزمایش های خود توانسته ایم تا عمق 
15۰ تا 2۰۰ متری پایین برویم. حتی 
در شرایط سخت تر این قابلیت را دارد 
که تا ۳ هزار ، ۳ هزار و 5۰۰ متر پایین 
بیاید و در آن جا به دنبال مین و موارد 
مشابه بگردد. همچنین می توان از آن 
در ماموریت های اکتشاف نفت نیز 

استفاده کرد.

راشا تودی:چین 
در ادامه سیاست 
ــه  ــران ــی ــت گ ــخ س
»صـــفـــر کـــوویـــد« 
بــرای 157 مورد 
ابـــتـــلای جــدیــد، 
شهر بزرگ  21 میلیون نفری چنگدو 
را  قرنطینه کرد. در بیانیه این قرنطینه 
ــت: هــر خــانــوار مجاز است  ــده اس آم
روزانه یک نفر را برای خرید خواربار 
و کالاهای ضروری به خارج بفرستد، 
مشروط بر این که آزمایش آن هــا در 
2۴ ساعت گذشته منفی شده باشد. 
همه ساکنان تا روز یک شنبه آزمایش 
ویروس خواهند داد و از آن ها خواسته 
شــده اســت شهر را تــرک نکنند مگر 

این که »کاملًا ضروری« باشد.

یک توئیت

سلاجقه: برای نرسیدن آب به تالاب 
هامون دست هایی در کار است

رئیس سازمان حفاظت محیط زیست گفت: 
در زمینه حقابه تالاب هامون از هیرمند رئیس 
جمهور دستور ویژه داده است، ازسوی دیگر وزیر 
نیرو افغانستان می گوید در بحث حقابه ایران 
مبتنی بر تفاهم نامه میان دو کشور متعهدیم؛ 
امــا به نظر دست هایی در کــار اســت تا حقابه 
تالاب هامون از هیرمند به آن نرسد. سلاجقه 
به ایرنا گفت: الان در این شرایط برای مردم 
ما در منطقه سیستان و بلوچستان بحث مرگ 
و زندگی مطرح اســت، ما مکلف ایم که آب را 
از  نتیجه  تامین کنیم. در  ــرای آن مجموعه  ب
ظرفیت های بین المللی همراه با روند نشست 
ها و دیپلماسی دوجانبه استفاده خواهیم کرد 
تا با گفتمانی که اتفاق می افتد آن هــا به این 
نتیجه برسند که آب امروز نیاز اصلی ماست و 
آن ها موظف اند به تعهداتشان در قالب پروتکل 
ها و تفاهم نامه هایی که قبلا امضا شد، عمل 
ــزود: در تمام ایــن نشست ها هم  کنند. وی اف
وزیر خارجه افغانستان اعلام کرد که ما در بحث 
حقابه ایران مبتنی بر تفاهم نامه میان دو کشور 
 ۸5۰ 2۶ متر مکعب بر ثانیه و  که در تامین 
میلیون متر مکعب در سال  تعهد داریم، پایبند 
هستیم؛ این حرف ها را می زنند اما در عمل باز 
هم اجرا نمی کنند، با وجود این حرف ها بعد از 
سفری که وزیر نیرو به افغانستان داشت باز هم 
آن ها آبی را رها کردند اما آن را به سمت منطقه 
گــودزره در افغانستان منحرف کردند و اصلا 
آبی به ایــران و سمت هامون نیامد؛ بنابراین 
در این قسمت، دیگر باید به ناچار از ظرفیت 
اولین  البته  کنیم،  استفاده  بین المللی  های 
سیاست ما این است که نشست های دوجانبه 
می تواند موضوع را حل کند، ما با افغانستان 
از جوانب زیــادی اشتراکات فــوق الــعــاده ای 
داریــم امــا الان در تصمیم گیری های هیئت 
حاکمه فعلی افغانستان یک نابسامانی وجود 
دارد؛ از این رو تلاش می کنیم از ظرفیت های 
بین المللی استفاده کنیم. بر این اســاس هم 
سازمان حفاظت محیط زیست و هم وزیران نیرو 
و خارجه باید از این ظرفیت استفاده و خود را 

مکلف به حل این مشکل کنیم.

فرمانده فراجا:

هزینه جرم پایین است و بازدارنده نیست
افزایش  ها  قیمت  که   ۹7 ســال  از  گفت:  فراجا  فرمانده 
یافت، آمار سرقت ها نیز ۳۰ درصد بالا رفت. این مسئله 
مهم نشان دهنده ایــن اســت که مسائل اقتصادی در این 
موضوع بسیار تاثیرگذار است. به گــزارش ایسنا، سردار 

حسین اشتری در جلسه با رئیس و اعضای جامعه مدرسین 
حوزه علمیه قم گفت: از طرفی نیز هزینه جرم پایین است 
و بــازدارنــدگــی لازم را نـــدارد. برابر قوانین موجود برای 
سرقت های خرد با ارزش کمتر از 2۰۰ میلیون ریال پرونده 

تشکیل نمی شود و سارق نیز به زندان نمی رود. البته همه 
همکاران برای پیشگیری و برخورد با سارقان پای کار هستند 
و اقدامات علمی و عملی زیــادی نیز در این زمینه  صورت 

گرفته است.


